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CODUL DE CONDUITA

Acest Cod de conduita contine standardele Companiei noastre in materie de conduita si etica
in afaceri. Este responsabilitatea dumneavoastra sa va familiarizati cu cerintele si indrumarile
oferite in prezentul document si in alte politici ale companiei si sa le respectati.
,Dumneavoastra” sau ,angajat” se refera la toti angajatii si contractantii angajati sau contractati
de companie. Termenul ,Departament” se refera la departamentul Juridic al Ness Proiect
Europe SRL.

Actionand cu integritate ajutam Compania sa isi intareasca reputatia, sa atraga si sa pastreze
angajati extraordinari si sa raspunda asteptarilor clientilor, ale partenerilor si ale comunitatilor.
A. Conformitatea cu politicile si procedurile companiei

Compania se angajeaza sa isi desfasoare activitatea cu integritate si ne asteptam sa sustineti
acest angajament in tot ceea ce faceti. Ne bazam pe angajatii nostri sa respecte legea si sa
actioneze etic si responsabil. Ca o conditie de angajare, toti angajatii trebuie s& respecte
politicile si standardele de conduita in afaceri ale Companiei, inclusiv acest Cod de conduita.
Cand au dubii in legatura cu responsabilitatile etice sau juridice, angajatii trebuie sa solicite
clarificari din partea unui supervizor sau a unui membru al conducerii ori din partea unui
membru al departamentului. incalcarile politicii Companiei pot conduce la actiuni disciplinare,
care pot ajunge pana la si inclusiv concediere.

I. Responsabilitatile dumneavoastra

Fiecare angajat al Companiei trebuie:

* sa se familiarizeze cu activitatea Companiei si sa isi desfasoare activitatea in conformitate cu
acest Cod de conduita, cu toate legile aplicabile si cu celelalte politici ale Companiei;

* s& trateze toti colegii, clientii si furnizorii cu respect si demnitate si intr-o maniera onesta si
corecta;

* sa evite situatile in care interesele personale sunt sau par a fi in conflict cu interesele
Companiei si sa& comunice orice potential conflict supervizorului;

* sa protejeze si sa foloseasca in mod corect informatiile proprietare, bunurile si resursele
Companiei, precum si cele care fi sunt incredintate Companiei de alte organizatii;

* sa efectueze toate cursurile de instruire obligatorii in timp util;

* sa raporteze neregulile suspectate;

* sa inteleagad ca etica in afaceri necesitd un standard chiar si mai ridicat decat legea
aplicabila.
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Gandindu-va la caracterul etic al unei decizii, aveti in vedere urmatoarele:

* Este legala?

* Respecta politicile si procedurile Companiei?

» Colegii, managerii si conducerea Companiei vor fi multumiti de decizia mea?
* Ma voi mandri cu decizia si actiunile mele?

* Prietenii si rudele se vor mandri cu decizia si actiunile mele?

* Este acesta modul corect de a proceda?

Daca sunteti un manager, pe langa cele de mai sus, se asteapta de la dumneavoastra sa
promovati o cultura a eticii si a conformitatii actionand ca un model de comportament corect.
Managerii trebuie:

* 5a se asigure ca cei pe care i supervizeaza isi inteleg responsabilitatile conform Codului de
conduita;

* sa creeze un mediu deschis in care fiecare angajat se simte confortabil sa raporteze
ingrijorarile si intelege importanta eticii si conformitatii;

* sa se asigure ca angajatii inteleg ca rezultatele comerciale nu sunt niciodata mai importante
decat comportamentul etic si conformitatea cu legea si politicile Companiei;

* s& adopte actiuni corective sau preventive (consultand departamentul Juridic si Conformitate)
cand ar putea exista o incalcare a legii, a Codului de conduita sau a politicii Companiei.

» Cand evaluati angajatii, aveti in vedere comportamentul acestora in legatura cu principiile
Codului de conduita, atat prin recunoasterea conformitatii, cat si prin penalizarea
neconformitatii.

Il. Raportarea neregulilor

Angajatii cunosc sau suspecteaza comportamente necorespunzatoare, hartuire, activitati
ilegale, frauda, abuz al bunurilor Companiei sau alte incalcari ale legii, ale standardelor
cuprinse in acest Cod de conduita sau in alte politici ale Companiei trebuie sa raporteze
imediat astfel de probleme supervizorului, unui membru al conducerii sau departamentului
Juridic.

lll. Investigatiile

Plangerile angajatilor sunt tratate foarte serios si vor fi investigate cu promptitudine si
meticulos. Pastrarea confidentialitatii informatiilor referitoare la o investigatie va avea o
prioritate ridicatd, desi o investigatie amanuntita si urmarirea situatiei de catre Companie pot
necesita anumite dezvaluiri, de exemplu, in decursul interviurilor cu presupusul vinovat,
martorii sau alte parti implicate. Daca sunteti implicati intr-o investigatie, ne asteptam sa
cooperati pe deplin, sa raspundeti onest si sa pastrati confidentialitatea tuturor informatiilor pe
care le puteti afla in decursul respectivei investigatii. Cu toate acestea, retineti ca nimic din
acest Cod de conduita nu va impiedica sa formulati o plangere sau sa comunicati informatii
unei agentii de reglementare sau de aplicare a legii.
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In cazul in care Compania stabileste ca a aparut o neregula, vor fi adoptate sanctiuni
disciplinare corespunzatoare.

IV. Represaliile sunt interzise

Compania se angajeaza sa pastreze o cultura in care angajatii nostri se simt confortabil cand
raporteaza cu buna credinta Tngrijorari cu privire la potentiale situatii necorespunzatoare, fara a
suferi represalii. Compania nu va tolera nicio consecinta negativa, inclusiv separarea,
retrogradarea, suspendarea, pierderea de beneficii, amenintarile, hartuirea sau discriminarea,
impotriva unui angajat care refuza sa incalce Codul de conduita, politicile Companiei sau legea
ori care formuleazéd o ingrijorare cu bunad credintd sau care coopereaza in cadrul unei
investigatii cu privire la o astfel de situatie necorespunzatoare. Toate represaliile, directe sau
indirecte, vor face obiectul sanctiunilor disciplinare, care merg pana la si inclusiv incetarea
contractului de munca.

B. Relatiile in cadrul companiei

Angajatii sunt cea mai valoroasa resursa a noastra. Prin politicile si practicile sale, Compania
trateaza toti angajatii in mod corect si echitabil.

l. Pretuim diversitatea si oportunitatea de sanse egale

Respectam drepturile si diferentele culturale ale tuturor persoanelor. Compania ofera
oportunitati egale tuturor angajatilor si candidatilor pentru posturi in toate aspectele legate de
locul de munca, inclusiv recrutarea, angajarea, plata, atribuirea locurilor de munca si
promovarea. Politica acestei Companii este de a trata toti angajatii si candidatii la posturi fara a
tine cont de rasa, culoare, origine nationala, sex (inclusiv sarcina), orientarea sexuala,
identitatea de gen sau exprimarea acesteia, varsta, infirmitate ori handicap mental sau orice
alta stare protejata prin lege.

Il. Discriminarea, hartuirea si abuzul

Compania se angajeaza sa respecte principiul conform caruia toti angajatii au dreptul sa fie
tratati cu respect si demnitate si sa lucreze intr-un mediu fara discriminare, hartuire si abuz. Un
astfel de comportament poate incalca legile tarii, ci si submineaza stabilitatea mediului nostru
de lucru, afecteazéa productivitatea si influenteaza negativ moralul angajatilor.

Nu vom tolera nicio forma de discriminare ilegala, hartuire sau abuz indreptate impotriva
angajatilor de catre oricine, inclusiv de catre membrii conducerii, colegii, furnizorii sau clientii,
indiferent de caracteristica protejata de lege, inclusiv rasa, culoarea, religia, originea nationala
sau identitatea, sexul (inclusiv sarcina), orientarea sexuala, identitatea de gen sau exprimarea
acesteia, varsta, handicapul fizic ori handicapul mental sau orice altéd stare protejata legal.
Comentariile, insultele, glumele sau afirmatiile jignitoare bazate pe oricare dintre cele mai sus
sunt inacceptabile si nu vor fi tolerate. Daca a avut loc o incalcare a legii, vor fi adoptate
sanctiuni disciplinare adecvate.

O forma deosebit de grava de hartuire la locul de munca este hartuirea sexuald. Un
comportament este hartuire sexuald cand acceptarea respectivului comportament este o
conditie explicita sau implicita de angajare, acceptarea sau respingerea comportamentului sunt
folosite ca baza pentru decizii privind angajarea sau comportamentul interfereaza in mod
nerezonabil cu prestatia persoanei la locul de munca ori creeaza un mediu intimidant, ostil sau
jignitor.

S.C. NESS PROIECT EUROPE S.R.L.

Str. Conului nr. 9, Cladire C9, Ploiesti, Judet Prahova, Roméania
J29/1253/12.10.2010 | CUI: RO 27503616
www.nessproject.eu | office@nessproject.eu




—
EN ISO 9001

20100112006051 A

EN ISO 14007 »

AUSTRIA  |50104112006052 A

1SO 45001

CERTIFIED  [ENERISFRRNEZAE
TN AUSTRA SRR SHE NEW ENGINEERING SMART SOLUTIONS

Orice angajat care crede ca a fost victima discriminarii, hartuirii sau abuzului la locul de munca
sau in decursul unei activitati legate de munca, care a fost martor al unui astfel de
comportament sau care a primit un raport cu privire la un astfel de comportament de la un alt
angajat trebuie sa raporteze situatia imediat.

[ll. Medicamentele si alcoolul

Este strict interzisa utilizarea, distributia, vanzarea sau posesia de substante ilegale sau
reglementate, cu exceptia cazurilor cand exista aprobare pentru uz medical din partea unui
medic. In plus, angajatii nu trebuie sa fie sub influenta medicamentelor sau substantelor
controlate care le pot afecta performantele, indiferent daca sunt utilizate sau nu Tn scopuri
aprobate medical, in punctele de lucru ale Companiei sau in timpul activitatilor in numele
Companiei in afara punctelor de lucru ale acesteia. in plus, angajatii nu trebuie s& consume
alcool in punctele de lucru ale Companiei sau cand se afla in exercitiul functiunii in afara
acestora, cu exceptia evenimentelor aprobate, caz in care trebuie apelat la moderatie si bun
simt.

IV. Violenta la locul de munca

Nu vor fi tolerate intimidarea, hartuirea, constrangerea si alte acte sau amenintari de violenta
care implica sau afecteaza angajatii. Nu sunt permise armele de niciun fel in punctele de lucru
ale Companiei (inclusiv in vehiculele angajatilor parcate in punctele de lucru ale Companiei, cu
exceptia cazurilor mentionate altfel in legea locald), sau in exercitiul activitati Companiei.
Angajatii trebuie sa raporteze imediat toate amenintarile de violenta sau ingrijorarile legate de
prezenta unei arme la locul de munca si sa activeze planurile de urgenta din unitate, dupa cum
este cazul.

V. Confidentialitatea

Respectam confidentialitatea angajatilor, a clientilor nostri si a altor persoane cu care
colaboram si ne angajam sa colectam, sa gestionam si sa protejam informatiile cu caracter
personal ale acestora intr-un mod responsabil si cu respectarea legii aplicabile. ,Informatiile cu
caracter personal” includ orice informatii care ar putea fi folosite pentru a identifica pe cineva,
inclusiv informatii directe, comerciale si de resurse umane, precum adresa de e-mail sau cea
fizica, numarul de telefon, numele, vocea, imaginea si locatia unei persoanei, precum Si
informatii indirecte, inclusiv identificatori ai dispozitivelor.

Informatiile cu caracter personal trebuie colectate doar in scopuri legitime de afaceri si doar in
conformitate cu scopul pentru care a fost oferit consimtaméant (acolo unde este necesar
consimtamantul), partajate doar cu cei carora li s-a permis accesul, protejate in conformitate cu
politicile de securitate ale Companiei si pastrate doar atat timp cat este necesar. Bresele la
adresa confidentialitatii pot aparea in multe moduri, precum posibila pierdere sau furtul de date
ca urmare a pierderii unui laptop sau a altui echipament ori trimiterea accidentala a unui e-mail
sau a unui document persoanei gresite.

Toti angajatii trebuie sa adopte masurile corecte pentru a preveni accesul neautorizat,
pierderea, divulgarea sau distrugerea accidentala a Informatiilor cu caracter personal. Angajatii
trebuie sa respecte urmatoarele indicatii:

* Securizati copiile fizice si zonele de stocare.

» Distrugeti Tn mod corect si in siguranta Informatiile cu caracter personal inutile.
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* Folositi parole puternice si nu le comunicati altor persoane.

* Folositi doar sisteme si instrumente aprobate de Companie pentru stocarea, transmiterea si
crearea de copii de siguranta ale datelor Companiei si nu folositi e-mailul personal,
dispozitivele necriptate sau nesigure, suporturile mobile, serviciile personale cu functionare
prin cloud sau software neaprobat pentru derularea activitatii Companiei.

« Cand postati informatii online, nu comunicati Informatii cu caracter personal, secrete
comerciale, informatii proprietare sau alte informatii confidentiale ale Companiei.

* Nu lasati Informatiile cu caracter personal la imprimanta, pe un server disponibil in retea ori
pe un computer sau un site disponibile publicului larg.

* Nu transferati Informatii cu caracter personal fara a consulta departamentul pentru a intelege
standardele de protectie a datelor.

* Informati-va cu privire la semnele care indicd phishingul, malware-ul si alte amenintari
cibernetice la adresa securitatii; recunoasteti activitatile prin care se incearca dobéandirea
incorecta a informatiilor Companiei.

* Asigurati-va ca tertii (de exemplu clientii, furnizorii) care au acces la Informatiile cu caracter
personal sunt obligati prin contract sa le protejeze si ca respectam angajamentele fata de tertii
cu care colaboram; consultati departamentul Juridic pentru a revizui contractele tertilor in
vederea identificarii informatiilor privind protectia confidentialitatii.
Raportati bresele de securitate si confidentialitate sau vulnerabilitatile suspectate sau
confirmate departamentului Juridic imediat. Unele brese ne impun sa notificdm guvernul
imediat, in caz contrar putand deveni obiectul unor sanctiuni majore, asa ca raportarea
imediata este esentiala.

VI. Libertatea de asociere
Compania respecta legea locala in ceea ce priveste drepturile de asociere si dreptul la
negociere colectiva ale angajatilor.

VII. Drepturile omului, traficul de fiinte umane, munca fortata sau obligatorie si munca
prestata de copii

Compania sustine drepturile omului, inclusiv in ceea ce priveste respingerea muncii fortate si a
muncii obligatorii. De asemenea, Compania sustine abolirea muncii prestate de copii.

C. Relatiile cu partenerii de afaceri

Compania pretuieste relatile sale cu clientii, furnizorii si consultantii sau alti parteneri de
afaceri terti si respecta legile ce reglementeaza aceste relatii. in special, ne angajam s&
concuram corect si deschis pe pietele din intreaga lume. Compania crede ca interesele extinse
ale clientilor si ale angajatilor nostri sunt deservite cel mai bine prin respectarea totala a legilor
antitrust, a legilor concurentei, a legilor privind combaterea mitei si a altor reglementari privind
comertul. Compania nu tolereaza coruptia si mita si se lupta cu acestea.

Relatiile noastre cu concurentii, clientii si furnizorii se supun legilor nationale.
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I. Concurentii nostri

Pentru a asigura respectarea legii si pentru a evita orice aparenta de incorectitudine,
angajatilor companiei le este interzisa participarea la discutii, acorduri formale sau intelegeri
informale cu concurentii companiei cu privire la activitatea companiei fara ca departamentul
Juridic sa evalueze respectiva situatie in prealabil. Printre astfel de discutii se numara cele
despre preturi, costuri, profit, termeni de vanzare, acorduri privind creditarea, cote de piata,
volume de productie, teritorii de vanzari, strategii de licitare, clienti si metode de distributie. In
ochii publicului, precum si in sdalile de judecata, perceptiile pot fi mai importante decat
realitatea; chiar si contactele inocente cu concurentii nostri pot fi vazute ca necorespunzatoare.
Prin urmare, trebuie evitate orice contact sau discutii cu concurentii, altele decat contactele
intamplatoare si inevitabile, cu exceptia cazului in care sunt aprobate de departamentul Juridic.
In cazul in care un concurent incearca sa discute cu dumneavoastra subiectele de mai sus sau
orice subiect sensibil, informati concurentul imediat ca nu veti continua conversatia si raportati
situatia departamentului Juridic.

Politicile companiei impun comercializarea produselor pe baza atuurilor acestora, nu prin
defaimarea concurentilor sau a produselor si a serviciilor acestora. Nu faceti comparatii care sa
puna un concurent intr-o lumina nefavorabila in mod incorect. Un astfel de comportament
naste doar lipsa de respect din partea clientilor si plangeri din partea concurentilor, care ne-ar
putea afecta reputatia si, posibil, ar putea genera probleme financiare si juridice.

Il. Clientii, furnizorii si consultantii nostri

Politicile companiei impun extinderea de termeni si conditii corespunzatoare fiecaruia dintre
clientii nostri. Compania se straduie sa isi deruleze activitatea astfel incat clientii sa fie tratati
corect. Cand comunicam cu clientii nostri, evidentiem avantajele produselor noastre. Nu
denaturam realitatea si nu facem declaratii necinstite. Onestitatea bazata pe comunicare clara
se afld in centrul comportamentului etic si increderea rezultata este esentiald pentru relatii
sanatoase, de durata.

Cand alegeti intre furnizorii care concureaza intre ei, cantariti toate faptele impartial. Este
esential ca furnizorii care concureaza pentru a obtine contracte sa aiba incredere in
integritatea procesului nostru de selectie si ca reprezentantii Companiei sa evite orice aparenta
de incorectitudine.

Consultantii externi selectati de Companie trebuie sa respecte acelasi cod de conduitd in
afaceri ca si angajatii. Angajatii care selecteaza un consultant au responsabilitatea sa se
asigure ca acesta cunoaste si respecta politicile companiei.

lll. Coruptia, mitele, cadourile si contributiile

Compania nu tolereaza coruptia si mita in activitatea noastra si se opune ferm acestora.
Compania nu doreste sa obtind contracte prin incercari de a influenta judecata altora si nu
toleram nicio forma de coruptie sau mituire a persoanelor private sau publice.

Scopul acordarii de cadouri de afaceri este de a crea bunavointa pentru companie si nimic mai
mult. Tncercarea de a influenta incorect alte persoane prin apelul la cadouri personale este
inacceptabila si ilegald. Prin urmare, nicio persoana care desfasoara activitati in numele
Companiei nu trebuie sa ofere cadouri care ar putea fi interpretate ca o incercare de
influentare necorespunzatoare a destinatarului in relatia sa cu aceasta Companie.
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Nu sunt permise platile sau cadourile de niciun fel catre functionari guvernamentali sau membri
ai partidelor politice ori catre persoane care lucreaza pentru sau in numele unei agentii
guvernamentale, cu exceptia cazului in care acestea sunt aprobate de catre departamentul
Juridic si de Administratorul Companiei. Astfel de plati sau cadouri pot constitui mita si pot
avea drept consecinta urmarirea in justitie.

De asemenea, nu trebuie sa acceptati cadouri care ar putea parea sa va influenteze incorect in
numele Companiei. Retineti ca aparentele sunt importante.

Decizia de a oferi sau accepta cadouri mai scumpe decat valoarea nominala, incluzand mese,
ocazii de divertisment sau deplasare, trebuie aprobata in prealabil de supervizorul
dumneavoastra (sau prin politica specifica a companiei, daca este cazul). Nu este niciodata
permis sa oferiti utilizarea neplatita sau cu reducere a bunurilor, serviciilor, unitatilor sau a altor
proprietati ale Companiei fara aprobarea conducerii.

Angajatii nu pot face nicio contributie din fondurile, proprietatile sau serviciile companiei catre
niciun partid sau comitet politic ori catre niciun candidat sau detinator al unei pozitii politice. Nu
trebuie sa exercitati presiune directa sau indirecta pentru a influenta angajatii sa contribuie la
cauze politice sau sa participe la sustinerea unui partid politic ori a unei candidaturi la o pozitie
politica, indiferent de persoana.

D. Angajamentul privind siguranta, sanatatea si mediul
Compania a decis ca sanatatea si siguranta angajatilor, ale clientilor si ale vecinilor si protectia
mediului sunt valori fundamentale.
Pe langa respectarea legilor si reglementarilor aplicabile, compania impune tuturor angajatilor
sa respecte regulile fundamentale de siguranta si sa adopte intotdeauna practicile de lucru in
siguranta. Toti angajatii trebuie:
e sa respecte politica si procedurile companiei privind siguranta;
e sa consulte imediat un supervizor in legatura cu orice incident, ranire sau boala,
indiferent de gravitate;
e sa cunoasca amplasamentele iesirilor si extinctoarelor din apropierea zonei de lucru;
e sa foloseasca toate echipamentele de protectie personala aplicabile si sa sfatuiasca alti
angajati sa procedeze la fel;
e s3d cunoasca si sa respecte toate procedurile si indrumarile privind siguranta asociate cu
responsabilitatile de lucru;
e sa pastreze zona de lucru individuala si de grup curata si ordonata.

Angajamentul Companiei pentru un management responsabil al sigurantei oamenilor si
mediului impune implicarea fiecarui angajat pentru atingerea urmatoarelor obiective:
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- Prevenirea impactului negativ al operatiunilor asupra mediului, sanatatii si sigurantei
comunitatilor noastre

- Stabilirea ingrijorarilor privind mediul si conservarea energiei si a materiilor prime ca
prioritate in cadrul operatiunilor noastre

- Reducerea, minimizarea sau eliminarea generarii deseurilor si a emisiilor la sursa;
reutilizarea si reciclarea pentru a reduce la minim nevoia de eliminare; si eliminarea
incidentelor privind mediul, inclusiv a eliberarilor, scurgerilor si varsarilor accidentale de
substante

- Respectarea legilor si a reglementarilor privind mediul, sanatatea si siguranta si
cooperarea cu toate nivelurile institutiilor guvernamentale cu privire la astfel de subiecte

E. Integritatea financiara, pastrarea inregistrarilor si utilizarea bunurilor companiei

Toate rapoartele financiare, inregistrarile contabile, rapoartele de cercetare, rapoartele de
vanzari, deconturile, fisele de pontaj, registrele de intretinere, jurnalele si sistemele de pastrare
a evidentei si alte documente ale Companiei trebuie sa reprezinte precis si clar faptele
relevante si natura adevarata a unei tranzactii sau activitati. Documentele sau rapoartele
financiare necorespunzatoare sau frauduloase contravin politicii companiei sSi, de asemenea,
pot incalca legea. Toti angajatii trebuie sa depuna toate eforturile pentru a se asigura ca toate
informatiile introduse in inregistrari sunt legitime, complete, precise si ca respecta legea
aplicabila si politicile companiei.

Pentru a evita posibilitatea de a sustine eforturile unei alte persoane sau entitati de a se
sustrage de la plata taxelor, asigurati-va ca plata pentru bunuri sau servicii este facuta
intotdeauna de si catre entitatea (persoana, companie, firma) care a primit sau oferit bunurile
sau serviciile, cu exceptia cazului in care departamentul Juridic analizeaza situatia si decide
altceva. Daca o entitate insista asupra platii catre o terta parte, raportati situatia cu
promptitudine departamentului Juridic.

Fiecare angajat are responsabilitatea fundamentala de a proteja si utiliza corect bunurile
Companiei. Angajatii nu pot folosi numele companiei, echipamentul, sistemele, unitatile,
cardurile corporative, consumabilele sau alte bunuri ale companiei in scop personal sau pentru
orice alt scop decét activitatea companiei. Articolele personale, mesajele sau informatiile pe
care le considerati personale nu trebuie Iasate in sistemele telefonice, sistemele
computerizate, birourile, uzinele, spatiile de lucru, pupitrele, dulapurile cu dosare sau alte
dispozitive ale Companiei.

Compania poate monitoriza sau accesa aceste zone si materiale in orice moment fara
notificare, in conformitate cu legile aplicabile.

F. Informatiile si comunicarile companiei

inregistrarile si informatiile confidentiale ale Companiei trebuie gestionate corect pentru a ne
proteja secretele comerciale valoroase si pentru a asigura respectarea legii.

I. Gestionarea inregistrarilor

Gestionarea inregistrarilor companiei are o importanta cruciala. Gestionarea
necorespunzatoare a inregistrarilor in oricare faza a procesului se poate dovedi costisitoare
pentru companie in cele din urma. Retineti ca toate documentele, bazele de date, mesajele
vocale, mesajele text, documentele digitale, e-mailurile, fisierele, fotografiile, datele electronice
sunt inregistrari. Angajatii au responsabilitatea de a cunoaste si respecta Politica privind
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pastrarea inregistrarilor. Departamentul Juridic poate emite notificari cu privire la
inregistrarile care trebuie pastrate in cazul unor litigii efective sau a amenintarii cu litigii ori in
cazul unor investigatii guvernamentale. Angajatii trebuie sa respecte indicatiile din aceste
notificari si trebuie sa pastreze informatiile vizate pana cand primesc o notificare ca acestea
pot fi eliminate. Nerespectarea acestor indicatii poate conduce la consecinte juridice si privind
locurile de munca grave pentru Companie si persoane.

Il. Informatiile proprietare ale companiei

Folosirea si protejarea corecta a informatiilor proprietare ale Companiei este cruciala pentru
binele companiei. Aproape toate informatile Companiei sunt informatii confidentiale, cu
exceptia informatiilor revizuite si aprobate pentru comunicare publica. Astfel de informatii
confidentiale includ date si strategii de activitate, financiare si de marketing; informatii privind
personalul si date privind salariile; planuri de afaceri care implica filiale si companii externe; si
proprietate intelectuala, precum cunostintele tehnice, procesele si aplicatiile pentru patente
nepublicate. Multe dintre aceste informatii reprezinta ideile si eforturile angajatilor si
licentiatorilor Companiei si sunt extrem de sensibile, precum cele referitoare la produse
neanuntate, rezultate ale cercetarilor, strategii de marketing, progrese tehnologice si informatii
despre clienti. Orice divulgare neprotejata a informatiilor confidentiale ale Companiei poate
limita sau distruge valoarea acestora.

Angajatii trebuie sa asigure masuri de protectie adecvate pentru a preveni pierderea sau
divulgarea informatiilor Companiei. Atat pe durata contractului de angajare, cat si dupa ce
parasiti compania, va este interzisd divulgarea informatiilor confidentiale ale Companiei,
inclusiv a informatiilor generate de dumneavoastra, fara aprobarea Companiei. Daca trebuie sa
divulgati informatii confidentiale ale Companiei consultantilor, furnizorilor, clientilor sau altor
persoane, in scopuri legitime de afaceri, destinatarii trebuie sa semneze mai intai un acord de
confidentialitate corespunzator (diferitele versiuni sunt disponibile prin intermediul
departamentului Juridic). Daca primiti o solicitare de a transmite informatii sau de a da un
interviu din partea unui reporter, a unei terte parti, a unui avocat sau a unui investigator,
transmiteti solicitarea conducerii Companiei sau departamentului Juridic.

Datele companiei transmise si/sau stocate electronic necesita protectie speciald. Angajatii care
transmit, primesc si/sau stocheaza date electronice sunt responsabili de respectarea politicilor
si a procedurilor Companiei privind tehnologia informatiei, inclusiv a politicilor si a procedurilor
referitoare la sistemele informatice ale Companiei si Politica privind pastrarea
inregistrarilor.

Vi se cere sa returnati toate informatile Companiei la finalul colaborarii. Obligatiile
dumneavoastra privind pastrarea confidentialitatii informatiilor Companiei continua dupa
incheierea colaborarii.

Compania trateaza utilizarea incorecta sau furtul de secrete comerciale ori alte informatii
confidentiale cu aceeasi seriozitate cu care trateaza furtul sau utilizarea incorecta a oricaror
altor bunuri cheie. Contactati supervizorul si departamentul Juridic imediat daca aveti
suspiciuni cu privire la folosirea abuziva a secretelor comerciale de catre fosti sau actuali
angajati ori de catre alte persoane.
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lll. Informatiile detinute de alte persoane

Politicle Companiei impun asigurarea aceluiasi nivel inalt de protectie pentru informatiile
confidentiale ale altor parti, ca si pentru informatiile proprii. Nu divulgati informatii confidentiale
derivate din alte informatii, daca aveti dubii privind natura confidentiala a acestora. Nu divulgati
informatii confidentiale obtinute in decursul activitatii dumneavoastra anterioare.

Daca primiti informatii confidentiale ale unei alte parti, trebuie sa procedati cu grija pentru a
evita orice acuzatie de insusire sau folosire necorespunzatoare a acestora de catre companie.
Primirea de informatii confidentiale (oral, vizual sau in scris) nu trebuie sa se faca pana céand
compania si partea care divulga informatiile nu s-au pus de acord asupra termenilor si
conditiilor utilizarii si pAna cand nu au un acord scris aprobat de un lider al Companiei sau de o
persoana desemnata. Atunci cand informatiile confidentiale sau restrictionate ale unei alte parti
ajung in mod corespunzator in méainile dumneavoastra, trebuie sa va familiarizati cu termenii
acordului de confidentialitate si nu folositi, nu copiati, nu distribuiti si nu divulgati respectivele
informatii altfel decat in conformitate cu termenii acordului si in sprijinul obiectivului vizat.
Fotocopierea, trimiterea prin posta sau prin e-mail a articolelor sau a altor materiale ale tertelor
parti, protejate de drepturi de autor, in special pentru distribuirea in afara companiei ar putea
reprezenta incalcari ale drepturilor de autor. Contactati departamentul Juridic daca doriti sa
distribuiti materiale protejat de drepturi de autor in afara Companiei.

IV. Utilizarea e-mailului, a mesajelor text si a retelei de internet a Companiei

Desi comunicarile noastre prin e-mail, mesaje text si alte forme de comunicare bazate pe
internet par de multe ori mai degraba comunicari uzuale decét relatii de afaceri formale, de
fiecare data cand trimiteti un astfel de mesaj, creati o inregistrare de afaceri. Nu transmiteti prin
e-mail lucruri pe care nu v-ati simti confortabil sa le aveti in scris intr-o scrisoare sau un
memorandum. In anumite circumstante, e-mailul Companiei poate fi obtinut de catre terti n
cazul unui litigiu, chiar si mesajele marcate ca sterse.

Retineti ca, in general, legea protejeaza dreptul Companiei de a monitoriza modalitatea in care
angajatii folosesc mesajele de e-mail, mesajele text si internetul in sistemele Companiei. in
functie de legile aplicabile, angajati Companiei nu se asteaptd, in mod rezonabil, la
confidentialitate cand utilizeazd echipamentele Companiei, precum computerele, laptopurile,
telefoanele, iPadurile si sistemul de e-mail. Fiecare angajat care are acces la un dispozitiv al
Companiei sau utilizeaza un sistem in legatura cu activitatea Companiei trebuie sa se
familiarizeze cu politicile si procedurile Companiei privind sistemele informatice.

Folositi suporturile electronice corect si legal in scopul activitatii Companiei. Angajatii nu
trebuie sa foloseasca resursele Companiei pentru a reproduce, afisa, distribui sau stoca
materiale care incalca drepturile de marca, drepturile de proprietate, drepturile de licenta sau
alte drepturi de proprietate intelectuala ale oricarei parti ori politicile Companiei sau legea.

V. Utilizarea retelelor de socializare

Desi Compania respecta utilizarea retelelor de socializare de catre angajati in scop personal si
profesional, angajatii sunt responsabili de respectarea politicilor Companiei cand comunica pe
retelele de socializare. Cand folosesc retelele de socializare, angajatii trebuie:

* sa comunice relatia cu aceasta Companie cand comenteaza online pe marginea unor teme
legate de Companie si sa comenteze online in numele Companiei doar daca sunt autorizati in
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mod expres s& faca acest lucru si daca informatiile postate sunt corecte (NOTA: anumite
persoane desemnate activeaza drept purtatori de cuvant oficiali ai Companiei si angajatii nu
trebuie sa faca nicio declaratie in numele Companiei, cu exceptia cazurilor in care sunt
autorizati in acest sens);

* in postarile personale, sa afirme clar ca orice opinie exprimata despre Companie este cea
proprie si nu reflecta opiniile Companiei;

* sa respecte confidentialitatea celorlalti si sa se abtina de la publicarea de fotografii fara
consimtamant adecvat;

* sa respecte regulile site-urilor de socializare folosite;

* sa nu divulge informatii comerciale confidentiale ale Companiei sau despre aceasta,
informatii ale clientilor, partenerilor sau furnizorilor sai, inclusiv prin fotografii care ar putea
transmite accidental informatii confidentiale;

* sa nu posteze nimic discriminator, amenintator, intimidant, hartuitor sau abuziv.

G. Conflictele de interese

Angajatii trebuie sa evite orice situatie care ar putea implica (sau ar putea lasa impresia ca
implica) un conflict intre interesele personale si interesele Companiei. In relatiile cu clientii,
furnizorii, contractantii si concurentii actuali sau potentiali, angajatii trebuie sa actioneze in
interesul companiei, si nu in avantaj personal. In cazul in care credeti c& dumneavoastrd
sunteti sau ati putea fi implicati intr-un conflict de interese, aveti obligatia de a comunica
situatia prompt si in totalitate supervizorului dumneavoastra. Un conflict de interese ar putea
include:

. orice aranjament sau circumstanta, incluzand relatile de familie sau alte relatii
personale, care ar putea afecta capacitatea sau tendinta angajatului de a actiona in interesul
companiei;

. oferirea sau acceptarea de cadouri, ocazii de divertisment sau orice alta favoare
personald sau tratament preferential, dincolo de dovezile de curtoazie obisnuite asociate de
obicei cu practici de afaceri acceptate;

. folosirea timpului si/sau a resurselor companiei pentru interese comerciale personale;

. detinerea de catre un angajat sau o ruda a angajatului a unui interes financiar important
in orice altd companie care are (sau intentioneaza sa aiba) relatii de afaceri cu aceasta
Companie sau care este un concurent al acesteia;

. detinerea unei pozitii de director, membru al conducerii, partener sau consultant sau a
oricarei alte pozitii cheie Tn altd companie care are (sau intentioneaza sa aiba) relatii de afaceri
cu aceasta Companie sau care este un concurent al acesteia;

. activitatile de broker, cautator sau intermediar in beneficiul unei terte parti in tranzactii
care implica aceasta Companie sau interesele sale.
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H. Politica juridica generala
Disputele juridice si investigatiile guvernamentale trebuie gestionate corect pentru a proteja
Compania si reputatia acesteia.

l. Plangerile, litigiile si serviciile asociate procedurilor legale

Compania face obiectul unei serii de plangeri, solicitari si actiuni din partea tertilor. Plangerile
de rutina, minore ale clientilor (acolo unde nu au fost formulate amenintari cu litigii) trebuie
gestionate in decursul obisnuit al activitatii. Evitati intotdeauna comunicatiile care ar putea fi
interpretate gresit sau ar putea fi folosite impotriva Companiei daca situatia ajunge sa implice
un litigiu. Trebuie sa redirectionati imediat urmatoarele probleme catre departamentul Juridic si
Conformitate pentru analiza si gestionare corespunzatoare:

. plangeri ale clientilor ajunse intr-un impas;

. plangeri efectuate de concurenti;

. acuzatii de nereguli;

. amenintari cu procese sau procese intentate;

. probleme care implica un avocat pentru cealalta parte.

Nu trebuie initiate niciodatd proceduri juridice fara a fi analizate in prealabil de catre
departamentul Juridic si acestea fac obiectul aprobarii Consiliului Director in cele mai multe
cazuri.

Departamentul Juridic poate emite notificari cu privire la pastrarea de inregistrari in cazul unei
actiuni in justitie efective sau a amenintarii cu actiune in justitie. Dupa ce ati primit o notificare
privind un litigiu, este crucial sa NU distrugeti si sa nu cereti altcuiva sa distruga orice
documente (inclusiv documentele care exista doar pe computerul dumneavoastra) legate in
vreun fel de litigii in curs, amenintari cu litigii sau posibile litigii viitoare. Gestionarea
documentelor trebuie facuta cu respectarea politicii Companiei privind pastrarea inregistrarilor.

Il. Anchetele efectuate de agentii guvernamentale

Politicile companiei impun cooperarea cu fiecare solicitare valida primita din partea unei agentii
guvernamentale. Tn acelasi timp, compania este indreptatita sa adopte toate masurile de
protectie oferite de lege pentru persoanele investigate, inclusiv reprezentarea de catre un
avocat. Prin urmare, daca un investigator, un reprezentant sau un agent guvernamental va
solicitd un interviu, daca solicita informatii ori acces la fisiere sau daca formuleaza intrebari
scrise, trebuie sa raspundeti politicos ca aceastda Companie coopereaza, dar ca este
reprezentata de un jurist si, astfel, trebuie sa directionati problema catre departamentul Juridic.
Apoi trebuie sa informati imediat supervizorul si s& discutati cu departamentul Juridic in
legatura cu procedura de urmat.

* k%

In calitate de angajat al Companiei, trebuie s& cunoasteti si sa respectati acest Cod de
conduita si alte politici ale Companiei si sa actionati cu integritate atunci cand va desfasurati
activitatea. Trebuie sa cunoasteti si sa respectati toate legile aplicabile pozitiei dumneavoastra.
Trebuie sa efectuati toate cursurile de instruire obligatorii in timp util. Daca aflati ceva care
sugereaza incalcarea politicilor companiei, trebuie sa raportati situatia imediat dupa cum se
arata mai sus.
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Un angajament pentru respectarea unor standarde ridicate de integritate, onestitate, etica si
conformitate cu legea este crucial pentru succesul nostru continuu. Ne bazam pe
dumneavoastra sa faceti ce trebuie.

Codul de conduitd nu acopera toate situatiile si problematicile posibile. Formulati intrebarile
sau ingrijorarile pe care le-ati putea avea supervizorului, unui membru al conducerii, sau
Departamentuui Juridic.
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